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cfil nm:
digital education

Daniele Lenzo

« Notfallpsychologe/Fachexperte

« Seit 30 Jahren im Thema unterwegs

« Mitgrinder neuemedien.ch

« Gesamtleiter eines Schulinstitutes

« Ehemaliger Leiter versch. Jugend- und Sozialberatungsstellen in SG,

BE, TG und ZH

« Fachgebiete: Darknet, Digitale Medien, Medienpadagogik, Rechtliche

Grundlagen, Jugendarbeit, Elternbildung, Erziehung, “Rechtliches”,

« Ich nutze: Threema, SpeakUp, Swisscows, LinkedIn, Vimeo, Twitter
« Ich nutze kaum: WhatsApp (nur eingeschrankt), Facebook und

Instagram via Darknet

« Vater von vier Jungs...heute Manner
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Mobbing - Cybermobbing cil me

digital education
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Schweiz. Strafgesetzbuch: cfil ame

digital education

Art. 173 StGB Ehrverletzung, tible Nachrede
Art. 174 StGB Verleumdung
Art. 177 StGB Beschimpfung

Art. 180 StGB Drohung

Art. 181 StGB Notigung
Art. 156 StGB Erpressung
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Definition Mobbing i nme

digital education

Von Mobbing (aus dem Englischen to mob, anp8beln) spricht man, wenn
negative, andere schadigende, abwertende, ausgrenzende oder beleidigende

Handlungen nicht einmalig oder wenige Male, sondern Uber |&ngere Zeit
wiederholt und systematisch gegen eine bestimmte Person vorgenommen
werden.

ARUTINNDANRNTAAIINTBINIINAULNAS

tﬂl a a o YN Y o al/ v a T & v al/ v o Qi
FIRNLAEINUAINN T M LA LNN TN AUUN AL UB U5 IIAGNE NNTnALLNANTIUANTN TN
o A4 A oA oA a oA A My a & o e o oA g o o
dun9e @eNAe A vizaguiluey o) A FRATuAEIATIREYTEABIAINATY UANTETINGNT
fam\amvumflmva LqmququmaummaimUﬂﬂmuud A94°) udalaidednfluntanduungednfinu
‘mmmmuj 4 1 5 muumﬂﬂ@mqmmﬂuLLmuamwuuL?ﬂmauLﬁfa vl nnsnduungany
A5y wnazasunelualasinldaagnu

Was sind die Merkmale einer Mobbingdynamik?* W il
Verschiedene Merkmale mussen gegeben sein, damit
eine Handlung als Mobbing klassifiziert wird:
¢ Die von Mobbing betroffene Person ist wiederholt
schikandsen Handlungen ausgesetzt.
* Die schikanésen Handlungen sind systematisch
gegen die Person gerichtet.
¢ Die schikandsen Handlungen haben das Ziel, die
betroffene Person zu isolieren.

Ist eines der drei Merkmale nicht erflillt, gilt es zu pru-
fen, ob es sich tatséchlich um Mobbing handelt.
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Folgende Indizien kdnnen auf Mobbing hinweisen. il nme
In der Schule und zu Hause: Betroffene digital education
..._.haben Angst zur Schule oder an Schulveranstal-
tungen zu gehen.
... wirken angstlich, unsicher oder nervés und un-
konzentriert.
... haben wenige oder keine Freunde in der Gruppe
der Gleichaltrigen (zum Beispiel in der Klasse).
... verlieren Dinge, brauchen &fters Geld.
... finden ihr Schulmaterial nicht.
... erleben einen Leistungsabfall.
... sind sozial isoliert.
... suchen die Néhe von Erwachsenen.
... schlafen schlecht und haben Albtraume.
... klagen Uber Schmerzen.
... haben Verletzungen, zerrissene Kleidung oder ka-
putte Sachen.
... ziehen sich zur(ick.
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In der Gruppe der Gleichaltrigen...

... wird ein Kind ignoriert.

.. hilft niemand dem Kind, wenn es Hilfe bendtigen
wirde.

.. wird bei Gruppenspielen immer dasselbe Kind
nicht «gewahit».

... existiert eine abfallige Kommentarkultur (Auslachen).

.. ist wenig emphatisches Verhalten beobachtbar.
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Mobbing tritt haufig dort auf, wo Menschen regelmaéassig
zusammenkommen, sich der Situation nicht entziehen kénnen und
Gegenmassnahmen nicht getroffen werden.
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Wer mobbt?

Kinder und Jugendliche, die mobben, ...

... haben das Ziel, ihren sozialen Status zu verbessern.

.. haben erfahren, dass sie mit einem rticksichtslosen
Verhalten ihre eigenen Ziele erreichen.

... erleben Unterstitzung durch Mitlauferinnen und
Mitlaufer und Bystander, die nichts gegen die Grenz-
Uberschreitungen unternehmen.

... sind es nicht gewohnt, dass ihnen Grenzen gesetzt
werden.
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Wer wird gemobbt?

Kinder und Jugendliche, die gemobbt werden,

. .. reagieren zum Zeitpunkt der Angriffe unsicher.

’ ... wehren sich nicht adaquat. Die Mobbenden sehen
Aussicht auf Erfolg.

.. haben wenig Ruckhalt in der «Peergroup».
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- il nme

Warum wird gemobbt" digital education
Kinder und Jugendliche, die mobben, ...
... erleben ein Geflihl der Macht und Uberlegenheit.
.. bekommen Aufmerksamkeit und einen vermeintlich

hohen sozialen Status.
.. haben Spass daran oder versuchen, die Langeweile

damit zu vertreiben.
.. Uberwinden dadurch gegebenenfalls Uberforderung

und Hilflosigkeit.

Auffélliges oder ungewohntes Verhalten von Kindern
und Jugendlichen, die von Mobbing betroffen sind,
darf NIE Legitimation fur Mobbing sein!
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Mobbing vorbeugen ol L I
« Integrierende Gruppenkultur
« Protektives Schulklima
« Positive Beziehungen unter Peers
« Protektives Verhalten der Lehrperson
« Klare Verhaltensregeln/-erwartungen
« Kooperationsfahigkeit unter Peers
« Konfliktkompetenzen in der Gruppe
« Kompetenzen beziiglich Zivilcourage und Empathie

« Bewusstsein fur Grenzen

« Kommunikationskultur und Partizipation
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Verhaltensregeln beziiglich des
Umgangs definieren
Anti-Mobbing-Regeln werden im
Klassenverband besprochen und
festgehalten. Diese Regeln sind nicht
verhandelbar und werden von den
Schulverantwortlichen vorgegeben.
Auf Grenziberschreitungen wird
direkt reagiert und die Einhaltung
der vereinbarten Regeln immer ein-
gefordert. Wichtig hierbei ist, dass
das von Mobbing betroffene Kind
nicht im Mittelpunkt steht.

GrenzUberschreitenden Schulerin-
nen und Schilern muss bewusst
sein, dass weitere Ubergriffe Kon-
sequenzen zur Folge haben.

o

Eigenverantwortung der Schii-
lerinnen und Schiiler starken

Von den Schlerinnen und Schilern
wird verlangt, dass sie Verantwor-
tung fur ihr Verhalten Gbernehmen.
Dabei erfahren sie Unterstitzung
bei der Umsetzung. Es werden Re-
flexionsgefasse geschaffen bezie-
hungsweise intensiv gepflegt, damit
Beobachtungen mit und unter den
Jugendlichen besprochen werden
kénnen. Auch Abmachungen unter
den Schulerinnen und Schulern
werden hier geférdert (Protokolle,
schriftliche Klassenvereinbarungen).

Erwachsene nehmen eine ge-

meinsame Haltung ein

Es werden ein gemeinsamer Kodex

und Verhaltenserwartungen definiert

sowie Teamwork und Strukturen da-

flr geschaffen:

* Regelmassig Beobachtungen
austauschen.

¢ Gegenseitige Unterstltzung
bieten (beim Reagieren und
Konfrontieren).

¢ Ablaufe entwickeln, um proble-
matische Entwicklungen frih-
zeitig zu erkennen.

Es gilt immer der Grundsatz: Keine
Stigmatisierung gegenutber Mob-
bing-Auslibenden oder Mobbing-
Betroffenen vornehmen.
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Erziehungsberechtigte B

Praventiv

¢ Selbstvertrauen und Sozialkompetenz des Kindes
stérken.
Vorbild fUr das Kind sein.
Dem Kind Grenzen setzen.
Klare Haltung gegentber Gewalt und Grenztber-
schreitungen einnehmen.

¢ Sich Medienkompetenz aneignen.
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il nme
Im konkreten Fall digital education

¢ MIT dem Kind oder Jugendlichen und nicht ANSTELLE
des Kindes oder Jugendlichen handeln.

* Dem Kind oder Jugendlichen zuhéren und signali-
sieren: Du bist richtig!

¢ Dem von Mobbing betroffenen Kind oder Jugendli-
chen keine Vorhaltungen machen. Die Situation
nicht verharmlosen.

¢ Keine Schuldzuweisungen vornehmen.

¢ Die Schule informieren und Beweise sichern.

¢ Direkte Gesprache mit der mobbingaustbenden Per-
son oder ihren Erziehungsberechtigten vermeiden.

¢ Allenfalls Fachstelle hinzuziehen.
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I nmc
igital education

Lehrpersonen

Praventiv

¢ Respektvolles Klassenklima férdern.

e Zivilcourage thematisieren/Achtsamkeit Gben.

¢ Mobbing zum Thema in der Klasse machen.

e Klare Haltung gegentiber Gewalt und Grenziber-
schreitungen einnehmen.
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e Offene und wertschatzende Beziehungen zwi-
schen den Lehrpersonen und den Schulerinnen
und Schulern etablieren.

¢ Regelmassiger Austausch und Mitsprachemdg-
lichkeit der Schulerinnen und Schuler férdern.

e Cybermobbing und Verhalten in den sozialen
Netzwerken thematisieren.
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Im konkreten Fall

¢ Erziehungsberechtigte informieren.

e Mit den Beteiligten sprechen. Zu Beginn die ol nme
Mobbingaustibenden und die Mobbing-Betrof- digital education
fenen nicht an einen Tisch setzen, sondern
Einzelgespréache flhren.

¢ Den Fall mit der ganzen Klasse oder Gruppe
kompetent aufarbeiten. Das heisst, dass der
Schutz des von Mobbing betroffenen Kindes
oder Jugendlichen gewahrleistet ist — das von
Mobbing betroffene Kind steht nicht im Mittel-
punkt.

e Keine Schuldzuweisungen vornehmen.

e Sofort handeln. Das grenziiberschreitende Ver-
halten muss sofort aufhéren.

¢ Allenfalls Fachstelle und Schulsozialarbeit friih-
zeitig hinzuziehen.
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digital education

Grundsatzlich gilt:

¢ Mobbing hort nicht von selbst auf.

e Mobbing geht alle an. Es gibt keine Unbeteiligten.

e Mobbing kann nur mit Hilfe von Erwachsenen
dauerhaft und erfolgreich beendet werden.

1
[ %

dg’ QI a o o o dlgj 1%
wazpautenaugndrAydmiunnau Tnafiugiuuan
o nmsfunlilivgaies
o ] 1 1=l 1 tﬂl v
o nsfaundanansznusienney lillaslinaodes
o wiazgdlfdFauaznnsfoganudaeiasanilunvintiu Asiugfiesnisanusonile
AngUnAses
% (=3 s L7 <A = ¥ ' 1 ¥ o 1% {
waziinAnatiugniunie wlidnpnasituaesdngnam uwiandeaufitymnisiunld uangnan
' T 1 t:lgl = [ 1 1 4 dgl 1 1 1 ' 3//
wWounwinerlsusatng mautis llssFauiu Weulesnliitymnau Tlldeusitniasgniinni

12



<spassvogel_13>"
hoii, ich suech
luschtigi madels
zum fun haa!!l

gg9g9”

o L& v A o o o & R B
HULLﬂL@ﬂu@ﬂLW@LLﬂﬁﬁyﬁqﬂ’]?ﬂ@uuﬂ@Q MEuuNmmm1@mﬂﬂ@uMuamu LW?qu?qﬂqﬁJ@Jﬂ °'| ﬂlﬂQﬂm

o

¥ ' = Ly a T & v ¢=4I = QI
@’JEI'}’]@jﬂllﬂ?‘éﬁ@llﬂW?M’BZVL?UU’ﬂuLVI’m‘Luﬁm’]\?? hunean wiesanan

(3nwnag 13)
A98R dumaNasmanafinantvaiazlsau g 11

¥ QII rdy -4 a ! e—d”a/ o My t:ll v v < a dl 1
waziinapialasi isefinanAndalasifieanisuenerlag suldlfineaiudemiassedmiauly
wmease] vuaumaiiln auluullinanwuintinade? wasiufdAnyuiu fesuunig
Buwaiiln Tawn HaclsiaUnfnssluulus

il nme

Schon einmal so etwas erlebt? digital educatior

Ist dir schon einmal so etwas passiert?

Antwort Anzahl Prozent

Es wurden schlechte Sachen (ber mich verdffentlicht (SQ002) 7 13.21%
Ich wurde im Internet/Smartphone von Erwachsenen auf unangenehme Sachen 9 16.98%
angesprochen (SQ005)

Ich habe schon Filme oder Fotos mit Gewalt und/oder "sexuellem” Inhalt erhalten (SQ007) 14 26.42%
Ich habe schon Filme oder Fotos mit Gewalt und/oder "sexuellem” Inhalt an andere versendet 5 9.43%
(SQ009)

Im Klassenchat wurde ich gemobbt (SQ011) 9 16.98%
Im Klassenchat wurde ich unter Druck gesetzt (SQ012) 6 11.32%
Im Klassenchat wurde ich bedroht (SQ013) 4 7.55%
Mir ist so etwas noch nie passiert (SQ008) 3 56.60%
Sonstiges 4 7.55%

=]

D Antwort

82 Ich wurde von mehreren Leuten auf verschiedenen Plattformen als Nazi bezeichnet
13 cyberbullying

114 wurde im Internet in den comments gemobbt

120 Nichts der gleichen
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o Wenn das Kind weiss und versteht, fiir was ein Smartphone da
ist. (Telefonieren, Erreichbarkeit etc.)

o Wenn das Kind weiss und versteht, was Gewalt und

. Pornografie bedeutet und solche Inhalte auf einem Handy

Ab welchem Alter ein Smartphone?? nichts zu suchen haben

o Wenn das Kind weiss, an wen es sich bei Problemen wenden
kann, und die «Anlaufstelle» auch Zeit fir Anliegen hat.

o Wenn das Kind weiss, dass man ein Smartphone nie zum
Schlafen benétigt

o Keine Ahnung. Zuerst kommt immer Schule, Familie, Essen,
Verein. Jeden Tag nach der Schule, zusammen mit dem Kind,
neu bestimmen. Also, keine fixen «Versprechungen» ausser,
wenn du fir die Schule die Sachen sauber und fertig gemacht

. hast >(Kontrolle), kannst du ....nutzen

Was ist heute Normal? o Wenn dann noch Zeit fur Digitale Medien bleibt

o Sicher nie wahrend den Essenszeiten. Gilt auch fiir uns
Erwachsenen ;-)

o Eher mehr am WE und dem Urlaub zulassen, wie unter der
Woche - Achtung: Vor dem Urlaub Handyregeln definieren!

Mein Kind muss doch immer erreichbar sein! o Das Kind ist auch ohne Smartphone in der Schule / Lager
erreichbar
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il nm

Take Home Messages digital education

« kein Bildschirm unter 3 Jahren

« keine eigene Spielekonsole vor 6 Jahren

« kein unbeaufsichtigtes Internet vor 12 Jahren

« Medienzeiten - Besser «Medienfreie Kinderzimmer»!

« Tipp Daniele Lenzo: Jeweils nach der Schule entscheiden, was die Jugendlichen fiir Medien nutzen diirfen
« Sinnvolle umsetzbare Sanktionen - Direkt und im Zusammenhang mit dem Vergehen - Beziehung schaffen
« Information - Diskussion

« R.K.S (Reaktion, Konfrontation, Sanktion)
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Links chl nme

digital education
http://www.schaugenau.ch/ (Recht und Gesetz)

www.handysektor.de/artikel/achtung-straftat-tipps-im-umgang-mit-porno-videos/

www.klicksafe.ch (Infos zu allen Digitalen - Themen)

www.saferinternet.at (Infos zu allen Digitalen - Themen)

www.kobik.ch (Internet Kriminalpolizei - Meldestelle)

| www.swisscows.ch (Super Suchmaschine)

www.imageraider.de (Bilderriickwartssuche)
www.google.de/imghp?gws_rd=ssl#cns=0&gws_rd=ssl (Bilderriickwartssuche)
www.saferinternet.at/privatsphaere-leitfaeden/

www.hoaxsearch.com/

www.jugendundmedien.ch / Viele wichtigen Informationen

https://kidsdigitalgenial.de/app-check
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